Plano de Analise de Riscos da
Empresa Municipal de Artes Graficas do Rio de Janeiro S/A

Objetivo:

Este plano tem como finalidade identificar, avaliar e mitigar os riscos relacionados a
protecao de dados pessoais tratados pela Empresa Municipal de Artes Graficas do Rio
de Janeiro S/A — Imprensa da Cidade, conforme as legislagdes vigentes, como a Lei
Geral de Protecdo de Dados (LGPD).

Serdo abordados riscos que possam gerar impactos potenciais sobre os titulares dos
dados, definindo medidas de mitigacdo, salvaguardas e mecanismos para reduzir a
eXposicao aos riscos.

1. Identificagdo de Riscos
Risco 1: Acesso nao autorizado a dados pessoais

e Descricdao: Possibilidade de acesso indevido a informagbes pessoais contidas
nos sistemas da empresa, tanto por agentes internos (colaboradores) quanto
externos (hackers).

e Probabilidade: Alta

e Impacto: Elevado (comprometimento da privacidade dos dados pessoais)

e Nivel de Risco: Critico

Risco 2: Vazamento de dados por falha em medidas de segurancga

o Descricdao: Possibilidade de vazamento acidental ou proposital de dados, seja
por ataques cibernéticos ou erros internos.

e Probabilidade: Média

e Impacto: Alto (exposi¢do de dados sensiveis e danos reputacionais)

e Nivel de Risco: Alto

Risco 3: Falha na anonimizag¢ao ou pseudonimiza¢ao de dados

e Descrigdao: Inadequacdo nas técnicas de anonimizacdo ou pseudonimizacdo,
permitindo a reidentificacao dos titulares dos dados.

o Probabilidade: Baixa

e Impacto: Médio (violagdo do principio da minimiza¢do de dados)

e Nivel de Risco: Médio



Risco 4: Armazenamento inadequado de dados pessoais

e Descrigdo: Falha no armazenamento seguro de dados, seja em meios digitais
ou fisicos, resultando na exposi¢ao indevida de informagdes.

e Probabilidade: Média

e Impacto: Elevado (vulnerabilidade a violagao de dados)

e Nivel de Risco: Alto

Risco 5: Uso indevido de dados pessoais

e Descricdo: Utilizacdo dos dados pessoais coletados para finalidades ndo
autorizadas ou que ndo correspondam as expectativas dos titulares.

e Probabilidade: Média

e Impacto: Médio (ndo conformidade com a LGPD)

e Nivel de Risco: Médio

Risco 6: Falha no atendimento aos direitos dos titulares de dados
e Descri¢ao: Dificuldade ou incapacidade de responder a solicitagdes de acesso,
retificacdo ou exclusdao de dados pessoais.
e Probabilidade: Baixa

e Impacto: Médio (ndo conformidade legal e danos a reputacao)
e Nivel de Risco: Baixo

2. Andlise de Probabilidade e Impacto
A tabela abaixo utiliza uma escala de 1 a 5, onde:

e Probabilidade: 1 (muito baixa), 5 (muito alta)
e Impacto: 1 (baixo), 5 (critico)

RISCO PROBABILIDADE | IMPACTO NiVEL DE
RISCO
Acesso nado autorizado a dados 5 5 Critico
Vazamento de dados 4 5 Alto
Falha na anonimizacao de dados 2 3 Médio
Armazenamento inadequado de 3 5 Alto
dados
Uso indevido de dados 3 4 Médio
Falha no atendimento aos direitos 3 5 Alto




3. Medidas, Salvaguardas e Mecanismos de Mitigacao

Com base nos riscos identificados, as seguintes medidas serdao adotadas para
mitigar os riscos associados ao tratamento de dados pessoais:

3.1 Medidas Técnicas

e Criptografia: Aplicacdo de criptografia em todos os dados pessoais
armazenados, tanto em repouso quanto em transito.

Pseudonimizacdo: Sempre que possivel, utilizar técnicas de pseudonimizacao
para tratar dados de forma a reduzir os riscos de identificagao dos titulares.
Controle de Acesso: Implementar controles de acesso rigorosos para limitar o
acesso a dados pessoais apenas a funciondrios autorizados e devidamente
treinados.

Monitoramento e Auditoria: Utilizar ferramentas de monitoramento para
detectar atividades suspeitas e realizar auditorias regulares para garantir a
conformidade com as politicas de seguranca.

3.2 Medidas Administrativas

Politicas de Seguranc¢a da Informagao: Desenvolver e manter politicas internas
qgue orientem o tratamento de dados pessoais, reforcando boas praticas entre
os colaboradores.

Treinamento e Conscientizagdo: Promover treinamentos periédicos para todos
os colaboradores sobre os principios da LGPD, seguranga da informagao e
privacidade.

Procedimentos para Resposta a Incidentes: Estabelecer um plano claro de
resposta a incidentes de seguranca, com comunicacdo rapida e eficiente, tanto
para os titulares dos dados quanto para as autoridades competentes.

3.3 Medidas Fisicas

Controle de Acesso Fisico: Garantir que os locais onde dados pessoais sdo
armazenados fisicamente (arquivos, servidores, etc.) estejam protegidos por
medidas de controle de acesso fisico, como cameras de seguranca e vigilancia.
Descarte Seguro de Informagdes: Implementar procedimentos para garantir o
descarte seguro de informagBes pessoais, seja em formato digital (delegdo
permanente) ou fisico (destruicdo de documentos).

4. Resultados Esperados

Apds a implementacao das medidas e salvaguardas descritas, espera-se que a Empresa
Municipal de Artes Graficas do Rio de Janeiro esteja:

Conformidade com a LGPD, especialmente no que tange a protecdo de dados
pessoais e a transparéncia nas operagdes de tratamento de dados.



e Reducdo dos riscos de violacdo de dados pessoais e suas consequéncias, como
sang¢des legais, danos reputacionais e perda de confianga dos titulares.

e Pronta para a elaboracdo do Relatdério de Impacto a Prote¢io de Dados
Pessoais (RIPD), que documentard as medidas adotadas para a mitigacdo de
riscos e conformidade legal.

5. Monitoramento e Revisdo Continua

O plano de andlise de riscos deve ser revisado periodicamente para garantir que as
medidas implementadas continuem adequadas as novas ameacas e desafios. Sugere-
se a criagao de um comité de seguranga da informacgdo que sera responsavel por:

e Revisar e atualizar as politicas de seguranca.

e Auditar os controles implementados e sua eficacia.

e Realizar simulagbes de ataques ou incidentes para avaliar a resposta da
empresa.

Este processo continuo de andlise e monitoramento assegura a conformidade
sustentdvel e a protecdo eficaz dos dados pessoais tratados pela empresa
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